[bookmark: _Toc3768]青海红十字医院微信服务号及支付宝小程序
运维服务技术参数

总体要求：
服务内容：保障微信“青海红十字医院医疗服务号”和支付宝“青海红十字医院”小程序现有全部功能模块稳定、高效运行。
期限：从合同签订之日起2年。
付款方式：每年为一个付款周期，服务期满一年后第一个月支付合同额的50%；

具体要求：
	序号
	服务内容
	技术参数
	标准

	1. 
	[bookmark: _Hlk105996794]平台服务运行维护保障
	[bookmark: _Hlk105996825]包括微信公众号和支付宝小程序已上线的电子健康卡、核酸检测、预约挂号、排队候诊、门诊缴费、门诊账单、门诊报告、就医评价、住院账单、住院报告、住院预交金功能的日常运行维护、问题排查解决、应用层面漏洞修复加固、保证功能安全、稳定、可靠，可供用户持续正常无障碍使用。
	














符合国家、行业相关标准

	2. 
	安全保证
	平台数据存储安全保证，包括数据库数据，各种数据资料、系统文档、运行管理过程等安全保证工作。
	

	3. 
	安全保障措施
	1系统部署
1.1医疗云平台所用服务器及存储系统，部署在阿里云等公有云服务平台上。阿里云服务可靠性高、安全性强，同时具备加速移动医疗系统的构建、提高运营管理的效率。
1.2前置机部署于医院内部，与公网之间采用防火墙进行包过滤，阻断其他IP地址的数据包请求。只允许授权的医疗云平台IP地址的数据包通过防火墙，传递至前置机。同样，前置机只被允许向医疗云平台IP地址发送数据包，避免前置机数据包泄漏。
2数据存储
2.1医院自有信息系统是医疗云平台数据的基础和来源, 医疗云平台相当于医院自有信息系统的一个备份，该备份基于阿里云存储，具有较高的可靠性和安全性。
2.2前置机在医疗云平台与医院自有信息系统之间提供数据转换与数据传递服务，不存储/缓存任何医生、患者及医院的敏感数据。
2.3	医疗云平台的存储系统及计算服务系统均采用了多机热备机制，保证了数据和服务的可靠性。存储系统中的数据只有本系统的服务器才可以访问到，其中的敏感数据采用了md5加密存储，保证数据的安全性。 
3数据传输
医疗云平台和终端之间、医疗云平台和前置机之间的数据传输均采用HTTPS协议进行加密数据传输,并通过公钥加密体系进行双向认证，杜绝传输数据被中途窃取或篡改，从而为网络通信提供安全及数据完整性的安全保障方案。
	

	4. 
	服务器支持
	· 开发环境
Java: JDK1.8 + Tomcat7
· API服务器2台
最低规格: 4core CPU, 8G Mem, 500G disk
操作系统: Ubuntu 18.04.1
软件: JDK1.8 + Tomcat7
· 后台管理服务器2台
最低规格: 4core CPU, 8G Mem, 500G disk 
操作系统: Ubuntu 18.04
软件: JDK1.8 + Tomcat7
· 负载均衡服务器2台
最低规格: 4core CPU, 8G Mem, 500G disk 
操作系统: Ubuntu 18.04
软件: nginx: tengine-2.1.0
· Redis服务器1台
最低规格: 4core CPU, 8G Mem, 500G disk
软件: redis 2.8
· IM服务器1台
最低规格: 4core CPU, 8G Mem, 500G disk
操作系统: Ubuntu 18.04
软件: JDK1.8 
· 数据库服务器2台/主从热备
最低规格: 4core CPU, 8G Mem, 500G disk
操作系统: Ubuntu 18.04
软件: MySql 5.7 
· 文件服务器1台
最低规格: 2core CPU, 8G Mem, 1T disk
操作系统: Ubuntu 18.04
[bookmark: _GoBack]软件: JDK1.8 
· 数据/日志备份服务器2台
最低规格: 2core CPU, 8G Mem, 1T disk
操作系统: Ubuntu 18.04
· 网络:
· 公网IP: 1个NAT网关: 1个，用于外访
· 带宽：10M以上
· 安全设备:
· 域名、SSL证书、ICP备案(如果需要自己的域名)
· 堡垒机（三级等保）
· 数据库审计（三级等保）
· 防火墙（三级等保）
· WEB防火墙（三级等保）
	

	5. 
	定期更新相关文档
	建立培训档案，根据用户情况进行系统分析及性能调整，定期开展系统培训工作，协助用户对系统的全信息化使用。
	

	6. 
	日常服务工作支撑
	每月电话回访，了解系统运行的状况、维保服务质量，做好跟踪记录。
	

	7. 
	系统巡访
	1记录（日志）及其保护
1.1研发部负责生成记录信息系统网络设备运行状况、网络流量、用户活动、和信息安全事件的监测日志，并保存半年，以支持将来的调查和访问控制监视活动。
1.2系统管理员和系统操作员的活动应记入日志，系统管理员不允许删除或关闭其自身活动的日志。
1.3 日志记录设施以及日志信息应该被保护，防止被篡改和未经授权的访问。
1.4 应防止对日志记录设施的未经授权的更改和出现操作问题，包括：
· 对记录的信息类型的更改； 
· 日志文件被编辑或删除；
· 超过日志文件媒介的存储容量，导致事件记录故障或者将以往记录的事件覆盖。
2 安全管理
2.1安全管理员应至少每月进行一次日志审核(路由器可采取一周一次)，以确保用户执行被明确授权的活动。
2.2系统管理员应做好定期检查日志内容，评审安全情况。评审的内容包括：授权访问、特权操作、非授权的访问视图、系统故障与异常等情况，评审结束应形成《日志检查评审记录》。
2.3研发部应对信息网络、防火墙按期进行巡视，记录防病毒情况、系统运行情况等。
2.4 巡视发现故障，给予评审和处置，以确保故障解决。
3 时钟同步 
3.1公司网络和系统采用网络时间协议保持所有服务器与主时钟同步。
3.2个人计算机应采用网络时间协议保持与主时钟同步。
	

	8. 
	运维人员
	指派具有和同本院系统有过对接经验的信息化运维工程师提供服务。接到故障通知后30分钟内响应，及7×24小时电话技术支持。
	

	9. 
	升级迭代和优化完善
	1、定期对院内已上线移动端产品进行性能测试，保障系统在特殊场景下的服务能力和性能。
2、对已上线功能，按照院方需求沟通，简化使用流程，优化用户体验。

	



